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FORMÅL

Retningslinjene angir hvilke prosedyrer som gjelder for systemeiere ved Universitetet i Stavanger i forbindelse med registrering av personopplysninger.

OMFANG

Retningslinjene gjelder for systemeiere ved Universitetet i Stavanger i forbindelse med bruk av dataverktøy der det registreres personopplysninger.

ANSVAR

Systemeier er ansvarlig for at alt arbeid knyttet til drift av dataverktøy, behandling av sensitiv informasjon, intern informasjon og behandling av personopplysninger skjer i henhold til gjeldende lovverk, forskrifter og andre retningslinjer og rutiner som er fastsatt av universitetet.  

BESKRIVELSE

1) Systemeier har det overordnete ansvar for at alle ansatte som har tilgang til dataverktøy der det behandles personopplysninger eller gis tilgang til dokumenter eller opplysninger som er underlagt taushetsplikt, skal ha gjennomgått tilstrekkelig opplæring. Opplæringen skal omfatte aktuelt regelverk rundt håndtering av personopplysninger samt den generelle taushetsplikten etter forvaltningslovens §13. Dette gjelder ikke den enkelte ansattes tilgang til registrering av egne data i SAP-portalen. 

2) Systemeier er ansvarlig for at den enkelte ansatte som gis tilgang til slikt dataverktøy har lest og signert en taushetserklæring. Dette skal gjøres før tilgang til systemet og bygg blir gitt. Tilgang til systemet skal kun gis der den ansatte har et legitimt behov for dette. Systemeier skal utarbeide skriftlige retningslinjer for hvem som skal kunne gis tilgang. Systemeier skal etter den enkelte leders anvisning slette tilgang for ansatte som ikke lenger har behov for dette. 

3) Systemeier skal ha en til enhver tid oppdatert oversikt over hvilke ansatte som har tilgang til systemet, og for hvilket tidsrom vedkommende har og har hatt innsyn. Personaldirektøren er ansvarlig for at det hver 3. måned sendes ut en liste til de respektive enhetene over hvilke ansatte som har sluttet. 
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4) Etter å ha mottatt liste over de som har sluttet, er systemeier ansvarlig for at vedkommendes tilgang til systemet blir sperret. Hver 3. måned skal personaldirektøren sende en oppdatert oversikt til de enkelte systemeiere over hvilke ansatte som har sluttet og dermed ikke lenger skal ha tilgang til systemet. 

5) Det skal gjennomføres en årlig kontroll og risikoanalyse der det påses at gjeldende prosedyrer blir fulgt. Internkontrollen skal være skriftlig og gjennomføres av systemeier. Resultatet av kontrollen skal innrapporteres til overordnet sikkerhetsansvarlig ved UiS (CSO) i forbindelse med det årlige kvalitetssikringsarbeidet.

6) Det skal foreligge en fullstendig oversikt over hvilke regelverk og prosedyrer som foreligger. Det skal videre kunne dokumenteres at disse blir fulgt og at eventuelle avvik er innrapportert.


DEFINISJONER

• Personopplysninger
Opplysninger og vurderinger som kan knyttes til en enkeltperson.

• Sensitive personopplysninger
	Opplysninger om 



	a)
	rasemessig eller etnisk bakgrunn, eller politisk, filosofisk eller religiøs oppfatning, 



	b)
	at en person har vært mistenkt, siktet, tiltalt eller dømt for en straffbar handling, 



	c)
	helseforhold, 



	d)
	seksuelle forhold, 



	e)
	medlemskap i fagforeninger. 



• Behandling av personopplysninger
enhver bruk av personopplysninger, som f.eks. innsamling, registrering, sammenstilling, lagring og utlevering eller en kombinasjon av slike bruksmåter.
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• Sensitiv informasjon
Informasjon av sensitiv art hvor uautorisert tilgang (også internt) kan medføre betydelig skade for enkeltpersoner, universitetet eller deres interesser. Sensitiv informasjon er her synonymt med forvaltningslovens ”Unntatt Offentlighet” og sensitive personopplysninger iht. personopplysningsloven.

• Intern informasjon
Informasjon som kan skade UiS eller være upassende at tredjepart får kjennskap til. Systemeier avgjør tilgangs- og delingsmåte.

• Systemeier
Den som har hovedansvaret for systemet og er beslutningstaker.

REFERANSER

• LOV 2000-04-14 nr 31: Lov om behandling av personopplysninger (personopplysningsloven) http://www.lovdata.no/all/nl-20000414-031.html

• FOR-2000-12-15-1265 Forskrift om behandling av personopplysninger (personopplysningsforskriften) http://www.lovdata.no/for/sf/fa/fa-20001215-1265.html

• Sikkerhetspolicy ved Universitetet i Stavanger: http://ansatt.uis.no/getfile.php/It-avdelingen/IKT-Sikkerhetspolicy.pdf

• LOV 1967-02-10 nr 31: Lov om behandlingsmåten i forvaltningssaker (forvaltningsloven) http://www.lovdata.no/all/nl-19670210-000.html


• Håndbok for behandling av personopplysninger i forskningsprosjekter ved Universitetet i Stavanger http://ansatt.uis.no/getfile.php/Ansattsider/Vedlegg/Forskning/Handbok%20for%20behandling%20av%20personopplysninger%20i%20forskningsprosjekter.pdf

• Norsk samfunnsvitenskapelig datatjeneste
www.nsd.uib.no/personvern
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